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1 INTRODUCTION  
�

�

�

�

1.1 Highlights 

�  ,����������������D�������������

�  !��������������������
�	D�������������������������� ����������&�����������������������

�   ���������������������������7���������������������� ���"��������#��������!�������������������������
����5����������������������������E����������������� �'�������������������������������������

�   ���������������������������������������F������5��� ��������������������������������G���������������

�  #����������������������������������������

�  *������������������������������������

1.2 OPTENET PC Web filter 

 ��� ���� ������� ��������� ������� ��� ������������ -���� ���� ��������� ����� ��� ������������� ����������
��������������������������������������������������� �����;���

 ���9���������������������������������������������� ���������������������� �����&��-�������������������� ������
���� ����� ��� ��������� ��� ��H������ ���� ��������� ����� ������ �������� ���� �����G����� ����������� ��� �������� ����
��������������������������������������������������� �����������������������������

-�� ��� ������ ��� ��������� ��������� ��� �������� ������� � ���� ������ ��� ������ ����� ����� ����� ������� ��� ������ ��
�������������������� ������������������������������ �������� ��"��������������������������������������������
�������� ���� �������� ��� ��������� ��� �� ������ �������� ���� ����� ��������� ���� ��E�� ����� ��������������
���������������������������������������5����������� �����������

1.3 Protocol Filtering 

��������� ���������� �������� ������������ ���� �������� ��� ���� ��������� ������ ����������� �������� ��������
���������� ��� ���� ���������������  ���� ������� ������ � �� �������� ������������� ��5�� -�������+���������� �;�� �
&�����!���������
�����������
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1.4 Effectiveness 

�� !
! � �&� ���������� ���� ����� ���������� ��������� �� ������ ��������������  ��� ������������ ��� ����
��������������G������������������������������������ ���������������������������������������@D���������� ����
����������5�����

1.5 OPTENET PC Languages 

�� !
! � �������� ���� ����� ���������� ����� ��� ���� -��� ����� ����� ����� �@D� ���������������  ��� ������� ������
����������������������������������#���������������� �"��������#����G����������������������������������� ���
��������������������������������������������������� ������������������

 �������������������������������������������������� �����3��D4������������������������3�����!��������"� �������
,�������$������������������.����������-������4����� ������������������ ���������������������� ����������� ��
"��������#����G����

1.6 Browsing speed when using OPTENET PC 

 ������������������E������������������������������� �������������������������������5�����(������������� H�����
���� ���� �������� ��������� �������� ���������� ��� ���� � ������ ��5�� ���� ����������� ��� �� �������� -�� ���
��������������������������������������

1.7  Web filter Security 

-�� �������� ��������� ��� ���� ������� ���� �������� -���� ���� ������� ��� ����5��� ����������� ��� �� ���������
���������#������ ���� ����� ��� �������������� ������ �� � ���������%����� ������� ����� ����� ����� ��� �� ��������
��������������������������������������������������� ����������������������������������������������-���� ����
��������������������

1.8  Unblocking Service for Pages blocked in error 

 ��� ���� ������� ���� ��� ������ ����� ��� ������� 
�	D�� �� �� ������� ��� ���� ���5���� -�� ���������� ��� ���� ���
������5���� ��������� -�� �� ����� ��� ����5��� ��� ������� ���� ����� ���� �������������� ����� ��� ������ ��� ����
&��������&����&������3&&&4��E���������������������� ����������������5���� �����������������������������
��������������������������<
����������

1.9  Activation or Deactivation of the Security Sui te 

 ��� "�������� "����� ��� ���������� ��� ������������ ���� �� �� ��������� ��� ����� ��������������� ���� �������
���������������������� �����������������H���������� ����������������������������������������-���������� ������
���� ����� ���� ��������� ��� ��� �������� ��������� ��� ��� �������� ���� "�������� "������ ���� ������� ���� ����'
�����������������������������5��������������������� �������������

1.10  Blocking P2P file sharing and download progra ms 

-���������������������5��;������������������������� ��������������������������������������������������� ���
9����������� ����;��������������������������������� �5�������������������������������������������
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1.11  Blocking Instant Messaging Programs 

-���������������������5���������������������������� ������������������������������������������9�������� ���
 �������������������������������������������������� ���5�������������������������������������������

1.12  Blocking eMail 

-���������������������5���������������������������� ���������������������9����������� ������5���������� ����
�����������������������������������

1.13  Updates 

 ��� ������I�� ����� ��������������������������������� �������-��������� ��������������H��������� ��������� �����
������
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�
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2 TECHNICAL REQUIREMENTS  
�

�

�

�

2.1  Technical Knowledge 

 ����������� ��������������������� ����� ������������� ������5���������������������� ����������������
������������������������������������������

2.2 System Compatibility 

 ���9���,������������������������������������������ ������������7�

�  9�������1��"�;�

�  9�������������3<;�����:=�����4�

�  9�������>�3<;�����:=�����4�

�� � �������'()()* � ��		��+�,���-.��/+0	* �

9��������1����; � ?	;�+( � ;

�+( �

9�������������<;�������:=����� � 	�.( � ;

�+( �

9�������>�<;����� � 	�.( � ;

�+( �

9�������>�:=����� � ;�.(� � ;

�+( �

�

�

�
�
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3 INSTALLATION PROCESS 
�

�

�

�

$�������� ���� ��������� ����� ������������������"���� � ��� �������� ��� ���� ��������I�� ����� ���5� ����
������������������7�

	4 $����������5��������������� !
! �3����������������� ����������������E�4�

;4  ����� !
! ���������������������������������������� ��7�"��������!�����������������������"������
���������������������5�
�E���

�

<4 !���%����#����������#�������������������7�
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�

?4 "�������������������������������������������������� �����(�������������������,����� ���������� �����
���������&���5�
�E���

�
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:4 &������ �� ��������� ��� ��� ����� ��� ������� ���� �������� #�������������� &������� 3�������
�������������4���

 �������������������������������������������������� �����5����������������������������������
������������ �-������������������������������������������������� ���������5��������5����������
��������������

*�������������������������������������H������������ ��������� !
! ����������������J�

�

�

>4 ���������*�������7�

�  �!�������H����������������������������������������� �����������������������

�  !����� ��� �'����� �������� ��� ����� ���� ��������� ��� ��� ����� ���� ��� ���� ��������� ���� ������� ��� ����
���������H�������� ���� ���� ���� � �  ��� �'����� �������� �������� ����� ����� ��� ���� ����� � '����� ��������
��������������������������������������������������� ����������J��

�   ���� ����� �������� ���������G��� ������ ����� ��H������ � ���� ��������������� ��������� ��� ������ ��� ������
�������������������6�����������������������������
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@4 -������������������K�

�

�4 !������������������3������������������������������� ���������������������4���

�

	
4  ,�������������������������������������������������& �������������������������������

� ������������������������5����������������������&� ���������������

�
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		4  ����� ����� ��������� ���� ����� ����������� ������� ����� �� ���� ����� �������� ��� ����� 9�������
"������(����

�

*����'&���5������������������������E����������3���� ���������������������������������������������
�������47�

�

�

 ���� ����� ����� ��������� ���������� ������� ��� ������� ���� ����������� ������ ���������� ��� �� ������
������7�
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4 CONFIGURATION 
�

�

�

�

8�������������������� !
! �&������7�

�  �,��������9�������"�����������

�  ���� �����'����5���� ��� ���� �������� ����� ��� ���� ����� ��� ������� ���� ���� ����������L��������9��� ,������
#�������������M��

8�������������5������ ������ ������������������������ ������������������������G����������3�������������
����������������������4��

�

�

��������������������������������������������������� �����������������������������������7�
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�  .�������

�  9����������

�  *�������
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5 GENERAL 
�

�

�

�

 �������������������������������������������������� ��������������������������������������������������� ��
�����������������5���������7�

�  !�����6��������"���������

�  &�������������������������������

�  &��������������������������

�  &�����������������������������������E��3�����H����� 4������

9������������5����L 
������ M�����������������������������������7�

�

5.1 Service Status 

"������"�������"����������������������������������� �����������7��

�
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#�� ����� ���������� �������� ���� �������� ��� ���������� ������� ��� ����� -�� ���� �������� ��� ���� �������� ����
��������������������������������������������������� ����

�01' � ��+�(- �

�
"���������������� �

�
"������������������ �

�

�*���������������5����L�2�M������������������������ ��

�

5.2 Change Password 

 �������������������7�

�   �������������������������������������������

�   ��� ������� ��� ���� ��������� *�������� H�������6������ � ��� ��� ����� ��� ����� ���� ������� ����
�������������������������

�   �����������������������������������

�

�

�

5.2.1 Changing the Administrative Password 

 �������������������������������������������������� ��������������������������������������������������� �
���������������������������������
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*���������������������������������������������G���� ���������������������������������������������������
���������������������������

-�������������������������������7�

�  !�����������������������

�  !������������������3��������������4��

�

#������������������������������������� ����� �������� �������������������� ��������� ��������������5��� ���� �'
�������������������������������������������3������� ����������<
��������4�� ��������������������������5 ����
�������� ���� ��������������� �������� ����� ��������� �� �������G��� ������ ��� ������� ���� ��������� ��������
�����5����������

!����� ���� �������� ��������� 3������� ������� ��5���� �� � ��'����� ���� ��������� ��� ��������� ������ ����
����������������������4�� �����E������������������� �

�

5.2.2 Changing Password Recovery Question/Answer an d Email 
Address 

�

,����L ��������������� M���������&���5����L ������������ M���������#�����������������������������������
����������������������7�

�   ������������H�������������������� 
�����������������������������������������

#��6���

�   ���!��������������
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����� ������ �������� ���� ������� ��������� ���� ���� ��H� ������ ��� ������ ��������������� ���������� ��� ����
�����������������������N����������������5���������� �5�O0������������������������������PQ7�

�

#������������������������������������������H������� 7�

�
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�  9�������������������������������������������������' ���������������������������

�

�  �2�31(�,1�,1�'1��+'-4	��01��	0�
3�1��5+6	�21�71��	' ��5	�+'-4	�8�31(�0+'��	9(	-���5+���5	�/+--41�,�

	� -	'�� �1� 31(�� 	:)+�
� +,,�	--� ,��	0�
3 �� �������� ���������� ���� ��������� H�������� ��� ������ ���
O�������Q������������������������E� �

�

5.3 Upgrading (Software update)  

�� !
! �������������������������������-������������ ������������������������������ !
! ��������������
���������������������������������������� ����������� ���  ���������������������������� ������������������
������������������

8�������������������������������������������������� ������������������������

�

5.4 Advanced Options  

 �������������������������������������������������� ����������������������
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5.5 Proxy Settings 

-�� ����� ���� ��� ���� ����� �� ������� ����������� ��� ���� ������ ����� �������� �������� ���� �������������� ��� ��� �
���E���-��������������E����H����������������������� ��������������������������������������

�
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6 WEB FILTER 
�

�

�

�

 �������������������������������������������������� ���

9������������5����L ��������� M������������������������������������������7�

�

6.1 Configuration 

,��������9����������������������������������������� ���������������-����������������������������������� ����

 ��������������������������������������������7�

�  ,��������������

�  %�����5�-����������������

�  &��������������������������

�  "���"������

�  ,�������������������������

�  (������������������

�

6.1.1 Filter Status: Activate/Deactivate 

8����������������������������������������������H��� ��7�
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�  -������� �;�22<7�%��������������������-��������������������������� ����

�  #����� �;�'< 7�&������������������������������������3����������4 ��

�

6.1.2 Internet blocked due to repeated attempts to access forbidden 
pages 

�

-�� ��� ��������� ��� ����5� ������� ��� ���� ��������� ��� � ��� ����� ������ ��� ������� ���������� ������� +��5� ����
����5��E� ��� ��������� ����� �������������� ���� ��� ���� ����� ������ ��� ������� 	
� ���������� ������ ��� �� ������ �
�������������������������������������5�����

�  ����������������������5���3���������������������&�� ����4��

�   ����������������������������������������������L 
������ M���������

�  -�� ���������������������������� �'������������� ����� ���������������������������������������������������
��������� ����'�����������������7�

»  ��������������������������5����

6.1.3 Selecting Web Categories to block 

"����������������������������5��9������������������ �������������������������������������5�����

(������������������������������������������5��7�

�

�
0151
�=� �1
+001* �9�������� ����� ����� ����������� �������� ��� ��������� ���������� ���� ������������������� �������� ���������� ���
�������������������������������������������5���
�

�+)

�'7 7�9������������������������� �����'����������������� ���������������'�����������������������"+"�F������� �����������������
�������������������5������������������������������� ��������������������������������������������������� ����������



����������	�
����
�����
�

�������� ����
 �

�51//�'7 ��9�������� ���� ������� ��������� ��� ��������� ��� ������ ���� "����� ��������� ���� ��������� ���� ����������� ��� � ����� ��������
��������������������������������G������������������ �������-���������������������I��������������������� ���������������������������
��������������������������������-������������������ �����������������������������������������������

�1�()- 7�9������������������������������������������������ �����������������������������������������

�,(
��7+)	- 7�"������������������������������������������������ ���������������������������F����������������������� ����������������
��������-����������������'������������������������� ������������������������������������

�	�-1'+
� �	
-��	- 7� ��������� ��������� �������� ��� ������ ���� ����� ���� � ����� ��� ������ ��� �������� ����������� ��� �������� ���� �����
����������������������������

�10�+
� �	�41�.-* � 9�������� ������������� �������� ��� �������� ��� ������ � ������������ ������ ������ ������ ������������ ����� ��� ��
�������  ����� ������ ������ ����� �� ������������� ��� ��� ���������� ���������  ���� ��������� �E������� ������ ��� ��� ������� ���� ������
����������

�	>(+
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6.1.4 SafeSearch 

"������ �������� .������ "���"������ 3���� ������ "������ !������I� "�����4� ��� ��������� -�� ����� ������� ���
���������������.����������������������������������� ��"���"���������������������3���������������������� ���
��������"������!�����4��

�

6.1.5 File types to be filtered 

-�� ��������� ��� ���������� ���� ������� �� !
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6.1.6 Browsing schedules 

�

�

-�������������������������������������������������� �������������������7�
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�  -�������������������������������������������������� �����������������������������������������7�

» $�������������������������������������������������5 ���

�
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����������3���������������E������������������������ ���������������4��

» +�E������������������������������������������������ ����

» +�E����������������������������5������������������� �����

� �������������3+�E��������� ��������6�����+�E������ ����������6���54����5���������������
��������������������������&I������5��
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6.2 Personal URL lists (Black & White Lists) 

-�� ��� ��������� ��� ������� ��9����� �����
��� �������� %*)�� ���� �� ����5� ����� ���
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O����������Q� ����������� ���� ������
��� ������� ����� ���� ������� ���
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6.3 Reports (Browsing history) 

8�������������������������������������������������� ��������������������������5�����������*������������
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&���5����L�����*������M��������������������7�
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6.4 Filtering Profiles 

9���� ���������� ������ ���� ���� ����� �&�� ���� ���� ����� ��� ������� ���������� ������ ���� ����� ����� ��� ���� ���
��������

Eg. Establishing different restrictions for your 10-year old child, your 16-year old child and for yourself. 

#�������������������������������������������������� ��������������������������������������������������� ���������
�����������������������

-�������������������������������������������������� �������������������������������������������������
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-�� ��������� ���� ��������� ����� ������ ���� ��� �������� �� ��� -�������� ������������ ����� ���� ��H������ ���
�������������������������������������������

6.4.1 Enabling/Disabling the use of Profiles 

�

��������� ���� ���������� ������ �������G��� ���������� � �� ���� ��� ��������� ��������� ����� ����� �� �&� ����
����� ����� ���� ������ ,��� �E������� ��� ��������� ��� ��� ������� ��� ���� ��� ���������� ��������� ���� ��������� �� ��
��������
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<4 &���������������������������

=4 &���5����L#����������������M��
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������������������ ����������������������������7�

	4 #��������������������������������������

;4 &���������������������������

<4 &���5����L$������������������M��
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6.4.2 Creating a new profile 

�

 ����������������������������7�
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6.4.3 Configuring/Editing a profile 
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6.4.4 Deleting a filtering profile 

 ����������������������������7�

	4 #��������������������������������������
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6.5 Contribution – Add Websites to the filter 

8�������������������������������������������������� �������������������G��������������G�����������8���
����� ���� ������������ ��� �����5���� �������� �&� ���� �� ��� ��������� ������� ���������� ��� ����������� ������
������������������

�������I�� *������ ����������� ����5�� ���� ������������ ���������� ���� �������� ����� ��� ���� ������������
����������

9���� �� ����� ���� ����� ���������� ��� ��� ������� ��� ���� ��� ���� ���������� ������������ #������������� ��� ����� �
��������������������������������������������������� ����������������������5���������������������H������

%��� �����A� �������������%*)����� �����A? ���������������������������������������

-�� ��������� ��� ���� ��������� )������ ���� &����������� � ��������� ��� ����� ��� ������� �� !
! � ��� �� ����� �����
�������������������������������������� ��� ����������������������
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6.6 Advanced Configuration 

 �������������������������������������������������� ��������������������������������������������������� ����
#�������������������������������������������������� �������

"������ ���� ���� ������ ��� ���� ���������� ������� ������ ��� ���� �E������ ���� �������� ����� ��� ������� �����
������������

��������������������������������������������������� ������������������������������������������

 ��� ������ �������� ��� ����� �������� ���� ����������� �E ������� ����� �����������  ���� ����� ���� ������� ��� ����
�����������������������������������������5��������� ��������E������������������������������

�

6.7 Protocol filtering 

-�������������������������������������������������� ��������������������������������������������������� ������
�����������������5����������������7��



����������	�
����
�����
�

�������� ����� �

�  #�������C������������������������������������������ ����������������������������������������

�  (���5���C������������������������������������������ ���������������������������������5����

�  "���������C���������������������������������������� �����������������������������������"����"��������
�����7�

» -�������������������������������������������������� ����������������������������������
������������

» -�������������������������������������������������� ���������������������������������������

 ������������������������7�

�  �;���

�  -������������������

�  !������

�  
�����������

�  &�����

�  ���������������

�  �������������������3������4���

�

�

6.7.1 P2P 

 ���� ������� ��� ����� ��� �������� ���� ���� ��� �;�� ����� ��������3����� !������ .���������2�G��4� ����� ��� ����� �
�����������������������������������������
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�-��������;������������������������������5��������� ���������������O�;��"������Q������������������5���
3����L9��,������TT�&������������M4����������������5 ���������������5�����������������������7�

�

6.7.2 Instant Messaging 

 �������������������������������������������������� ����������������������3�����+���������+"
�+�������� ��
8�����-�������+����������-&A�?�
��#-+4������������� �����������������������������������������

� -�� ����� -+� ���������� ���� ���� ��� ��� ����5���� ��� ��� � ���� ���������O-�������+��������� "������Q� ��� ����
����������5���3����L9��,������TT�&������������M4��� �������������5���������������5��������������������� ��7�

�

6.7.3 EMail 

 ���������������������������������� ������� ������ ��� ������ �������������������������<�3����� 		
4��"+ ��
3�����;?4�����-+#��3�����	=<4��

 �������������������������������������������������� ��������������������������������������������

�-�������!'���������������������������������5������ ������������������O9���+������������Q��������������
����5���3����L9��,������TT�&������������M4��������� �������5���������������5�����������������������7�

�

6.7.4 Newsgroups 

 �������������������������������������������������� ��3�����

 �4�������������������������������������� ��
�����E�����������������

6.7.5 Chat 

 �������������������������������������������������� ���������3�����-*&4�������������������������������� ��
�����������������

� -�� �����&���� ���������� ���� ���� ��� ��� ����5���� ��� � ��� ���� ���������O&���Q� ��� ���� ������ ����5���3����
L9��,������TT�&������������M4����������������5����� ����������5�����������������������7�
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6.7.6 Virtual Worlds 

 �����������������������������������������-�������' ��������������������������3��������"������)���4���� ���
��������������������������������������������

#������������� ��� ��������� ����#�������� ������������ �� ����5��E� ���� ���� ���������� �� ����� ��� �E���������
�����%*)�6����������������������������������������� ���5�������������������7�

» %�������������������������������������������������� ���������������������������������7�����������
�����������������������������������������������

» %����������������������������5��������������������� ���������������������������������7�����������
����5������������������������������������������

» %��� ��� �������� ������� ��� �������� ���� ���������� ���� ���� ��� ���� ��������� �������������� ����7�
��������������������������������������������������� ��

» %��� ��� �������� ������� ��� ����5��� ���� ���������� ���� ���� ��� ���� ��������� �������������� ����7�
��������������5������������������������������������ ������

�

6.7.7 Other 

 �������������� ������������������������������������ ���3����5��������������������4��������������������� ����
��������� ��� ���� �������������� ��� ���� ��������� ����� � -�� ������� ����� ���� ���� ���������� �E��������� ��� ��� �
��������������������������������������������������� ���������������5������������������������������
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6.8 Reinforcing the blocking 

"�������������������������������������������������� �������������������������������7�

��1�101
� �	
��+�	71�3�
�;� � �����	�6	�- �

-�������+�������� � � -�������+�������� �

!���� � 9��+��� �

&��� � &��� �

��� � �

�

 �������������������������������������������������� ���5��������������������������������������������5�� ����
���� ����� ������������5����������������������������� ��� ��������5����3��� ������ �������������� ����������� ���
����5������4��

-�� �� �������� ����� ��������� ���� ����5� �� ������ ������ ���� ��� ���� ���������� ���� ��������� ��� ���� ������
����5������������������5��������������������������� 5�������������������

!��� -�� ���� ��� ���� ����� ����� �� ������ �������� ���� ��� � ������������� ������ ��� !����� ����������� ���� ����� �� �
��5���������������5�������������������������������� �



����������	�
����
�����
�

�������� ���	� �

�

 

�

�

 

7 REPORTS 
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�

-�������������������������������������������������� ������5�������� !
! ���

�

�

8��� ���� ����� �������� ��� ���� ��������� ��� ���� ������� ���
���������3����������������������������������������� ����������
�������47�

�  9�����������

�  #����������

�  ,���������

�  #��������

�  #������������

�

�
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8 CONTACT SUPPORT 
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&���5����L ������� M���������#���������������������������������������� �������������������������������7�

�  &������������������H�������

�   �������������������H�������

�
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9 UNINSTALL  
�

�

�

�

 �� ���������� �� !
! �� ������� ���� ���� ��������� ����� ��� ��� ����� ��������I�� "����� ������ $������ ����
��������������������������������������������������� ��������������������������������������������������� �
����������������������������

�-+��* #
 7�$������������������������������������������������ �������������������������������������
������ ����� ������ ������� ��� ������������ ������� ��� �� �� �������������� �������� ���� ��� ����� -�������� ������ �
������������#�������������������������������������� ������������������������������

� -�� ���� �� !
! � ������������� ������������ �E������� � �� �� �������� ������ ���� ��������� ��� ��������
����������� ���� ��������������� �������� ���� ���� �E��� ���� �������� ����� ��� ���������� 3����� ���� ����������� ���
�������������������������4��������������������
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